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Versionshistorik

Datum

Utforda forandringar

Utforda av

Version

0.3 Dokumentet skapas Kjell Sahlberg

0.4 2019-09-05 |Dokumentet uppdaterat Kjell Sahlberg

0.5 2019-09-06 |Dokumentet uppdaterat Jose Petri de Luna
1.0 2019-09-06 |Faststallt till version 1.0 Tor Karlsson

1.1 2020-02-07 |Dokumentet uppdaterat Jose Petri de Luna
2.0 2020-02-12 |Faststallt till version 2.0 Tor Karlsson




CryptShare Sidan 3 (13)

Region Uppsala ;i:zindarhandledningen \zlj)rsion

Skapat av Versionsdatum
Jose Petri de Luna 2020-02-12

Inledning
IT-stodet CryptShare anvands inom Region Uppsala for sakert utbyte av information mellan tva parter varav minst
en dar medarbetare inom Regionen.

All 6verforing och lagring av filer i systemet sker krypterat.
Filer sparas i 10 dagar och tas darefter automatiskt bort.

Det sker ingen backup av filer som hanteras i systemet och darfor far inte detta system vara primarkalla for data som
inte lagras nagon annanstans eller data som inte kan aterskapas.

Nar en fil hdmtats av mottagaren och lagras pa dennas lagringsyta sa ar filen inte langre krypterad.

Om syftet ar att filen hela tiden ska hanteras krypterat rekommenderar vi fortfarande att filen forst krypteras med
hjalp av avsett program.

Tekniska krav
Systemet stddjer alla vanligt forekommande webbladsare. Men for att hantera filer dver 2GB kravs Internet Explorer
version 10 eller hogre, alternativt Google Chrome version 40 eller hogre.

For att kunna skicka en fil kravs att webblasaren &r installd for att tillata kakor (cookies).

Sakerhetsfunktioner
Om nagon forsoker logga in till en forsandelse och anger fel I6senord 3 ganger sa laser systemet detta [6senord i 1
timme. Efter 10 misslyckade forsok att logga in kommer hela forsandelsen tas bort.

Administratoren och avsandaren far ett mail om nagot av ovanstaende intraffar. Administratéren kan hava lasningen
men inte aterstalla borttagna filer.

Alla forsdandelser som sker via systemet loggas. Det gar alltsa att se nér en fil skickades respektive hamtades, vilken
e-postadress som genomforde atgarden och fran vilket IP-nummer det skedde.

Adressen till systemet

https://securetransfer.regionuppsala.se

En lank till systemet finns dven via Region Uppsalas intranat (It och teknik > It-system > CryptShare).
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Skicka

Stegen som behovs for att utbyta information foérklaras i skarmbilderna.

Obs! Forsta gangen du anvander tjansten sparas data (cookie) sa att verifieringssteget inte behdver goras nasta
gang.

O @ 5 httpsy/securstransferregionuppsala se/start s 7 = £

Region Uppsala

Om du vill skicka filer till en annan person, klicka pa 'Skicka'. Om du har tagit emot s
' teg 1

ett Gverférings 1D och vill ladda ner filerna klicka pa 'Hémta'.

Klicka pa Skicka for att skicka en fil
respektive Hdmta for att ta emot.

Systemet kraver inte att anvandaren av systemet ar registrerad i forvag. Forsta gangen du ska skicka en fil anger du
dina personliga uppgifter och du kommer sedan verifieras av systemet genom ett mail med en kod till den e-
postadress du uppgivit.

Avsandare verifiering

Region Uppsala Steg 2

Din kontaktinformation Ange din kontaktinformation och

Vanligen ange dina koniakt uppgifter. Systemet kommer att skicka informationen k| icka pé N ﬁsta
ill mottagaren av ditt meddelandet sa att denne kan kontakta dig ‘

Namn

Jose Petri de Luna

Telefon

+46 72 2020580

E-post

jose.petrl. de luna@akademiska se
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Verifierings mail

Region Uppsala

Verifiering

Tl s s edramsTer egimpesiala, sel
Bas e kund,
Cu ar pa vag att inleda en dverfcring med hjalp av hitps'securetransfer regionuposala.se).

Bystemet kraver en vermikation av denna e-postadress. For att torsatta, vanligan kopiera och KIstra in foljande Kod | vennenngssidan
pd din webblzsars: Xerele6289

\erifikationskod Instruktioner

1. Kopiera verifikationskoden till urklipp
xerele6299
2. Byt tillbaka tlll Cryptshare-veriferingssidan

3. Klistra in verifikationskoden pa sidan och klicka pa "Verifiera”

i rme infwrnakion vEligen @ deona Eok Crypishane dokomenlaiion

Dctta meddelande har genercrabs outomadisi.

Steg 3
Verifierings kod

For att inte varje gang behéva ange
namn och andra uppgifter samt
verifiera sig med en kod sa satts en

Region Uppsala

Verifiering av e-postadress

cookie. Denna cookie lever i 30
dagar. Om du skickar filer fran en
annan dator eller med langre tids-

Eft e-post meddelande innehallandes verifierings kod har skickats till
jose.patri.de.luna@akademiska.se. \anligen ange verifieringskoden nedan for
att slutféra veriflerings processen.

intervall an 30 dagar sa skickar
systemet en ny verifieringskod.

Verifiera

< Tilbaka

Ange den verifikationskod du fatt
med e-post.

T

Klicka pa Nasta
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Din kontaktinformation

Skicka som

Jose Petri (jose.petri.de.luna@akademiska.se) F x -

Mottagare

Ange e-post adressen for mottagaren. Du kan importera e-post adresser fran
andra e-post listor med hjalp av Urklipp.

Steg 4
Fyll i mottagare av filen/filerna.

Separera flera mottagare med
komma eller mellanslag.

T Kopia Hemlig kopia

|
<Tibska

Lagg till konfidentiellt meddelande

/5
Region Uppsala

Lagg till konfidentiellt meddelande

Fdrutlom nolifierings meddelande tll moltagaren kan du @gga Ll yltedigare el
krypterat meddelanden | denna overfoning. Mottagaren kommer att ta emat
meddelandet som yieriigare en Nl koppiat il denna Gveroring

Bifoga filer T

Den maximala dwerfaringsvolymen ar 10.0 GB

Steg 5
Konfidentiellt meddelanden

Det ar ocksa mojligt att skicka ett
sdkert meddelande bredvid filen i
samma leverans.

Klicka pa knappen Ldgg till under
texten Ldgg till konfidentiellt
meddelande.

Kontrakt-docx x
Fatient Journal 00 pdt x
Region_Uppsala_Logo.png »
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Region Uppsala
Krypterat meddelande /

B @ @« = s

Amne

Hemligh

Konfidentiellt meddelanden

Aven dessa meddelanden hanteras
krypterat och mottagaren kommer
fa en lank som kraver I6senordet
for att kunna ldsa meddelandet.

De har filerna innehaller hemligheter

Bifoga filer

=
Region Uppsala

Lagg till konfidentiellt meddelande

Fimom nolifierings meddelande il moltagaren kan du Ggga il yiterigane eft
krypterat meddelanden | denna overfonng. Moftagaren kommer att 13 emat

meddelandet som yiterigare en Tl kopplat tll denna Gverfdring
= Lagg tl >

Bifoga filer

Den maximala dwertaringsvolymen ar 10.0 GB

Kontrakt.docx X
Patient Journal 00, pedf x
Region_Uppsala_Logo.png x

Steg 6
Bifoga filer

Vélj den eller de filer som ska
skickas genom att klicka pa
knappen Blédddra. Det gar bra att
markera och ladda upp flera filer
samtidigt.
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@ Region Uppsala

Overférings Alternativ

Forfallodatum

2020-02-20

Anmalningsalternativ /

Skicka et notifierings meddelande till mig om denna Gverforing
Informera mig om nar filerna levererats
Visa filnamn i notifierings meddelanden

Sakerhetsinstallningar

svenska

Sprakval fér mottagare

Steg 7
Overforings alternativ

Bestam hur lange filen ska vara tillgénglig for
hamtning (max 10 dagar) och pa vilket sprak
mottagaren ska meddelas.

b4

Du kan vélja om du vill bli meddelad om
leveransen och hamtningen av 6verféringen
och du kan bestdmma om filens namn ska
visas i meddelandets e-post till mottagaren.

Skriv ner I6senordet eller kopiera det till urklippshanteraren for att kunna

tillhandahalla Iosenordet till mottagaren i efterhand.

(O Ange IGsenord

< Tillbaka

Losenord

Repetera

i'i...q

Losenord styrka

Ldsenord

dOz-p,9rt’E$

min. 12

\

abc123

Losenord

Skydda 6verforingen med ett bra I6senord.
Systemet kan generera ett I6senord eller sa
satter du ett sjalv. Kravet pa I6senordet ar:

min. 12 Minst 12 tecken
Minst en versal ABC

abc Minst en gemen
Sekvenser tillats inte = abc123

Varningsmeddelanden visas for att paminna
dig om vilken sédkerhetsregel du inte foljer. Hall
muspekaren dver varningsrutan om du inte
kommer ihag beskrivningen.

Losenord far INTE skickas som mail
till mottagaren.

SMS eller telefonsamtal &r rekommenderade
metoder for 6verlamnande av I6senord.

Kom ihadg lésenordet.
t.ex. Kopiera det till urklippet.
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Region Uppsala

Mottagar notifiering

Amne
/B I US E R & ==
Baste kund,
Konfidentell mforrmaltion har Kimnats il dig av Jose Pelri

Du méste senast 2015.09.15 ladda ner informationen, dé den efter
det daturnet raderas.

Crvarforingan ar sakrad genom kryptering.

Steg 8
Mottagare Notifiering

Nu ges du mgjlighet att redigera
det mail som kommer att skickas
till mottagaren.

Den har meddelande hanteras
INTE krypterat.

Skriv INTE in I6senordet har!

*|

Om du inte vill gora ytterligare
dndringar klickar du pa
Starta Overféringen

€ Tillbaka @  Starta Gverfdringen >

=]
Region Uppsala

Filerna &r uppladdade

D fiker du vall Gwerfars just nu tll Cryptshare servemn. Motlagaren kommer atlt
informeras

Alerstdende id - 00:00.00 - Haslighel | 0KBis

Efter att du har startat
overforingen 6verfors dina filer
sakert till Regions-servern och
lagras dar krypterade. Status for
uppladdningsprocessen visas.

Konlrakl docx

Patient Joumal 00.pdf

Region_Lppsala_Logo png
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Region Uppsala

Oreprfiingen har genomiBeis Dot hir b en samsmering 20 din
fenrftningen Alla finame och allemati som du val ommer afl a8

wara aynliga | den har biden

Aygsandare

:,: Hamn

af [Teefon
B Lpos

s Pubi

+a35 12 202 0550

naottagare

1*' pele pohanssoniakademesha we

Honfdenhallt meddelands

oss pein.de unai@akademska 5o

Slutligen visas en bekraftelsesida
att overforingen ar genomford.

Wbend rmsdansannde Eank kan du ladda rer det konfideniela meddslande da har

shaieil som ERAL 6
. Konfdeniedt meddeiands

Fike
[ Aok Uppsala 200 peg

B ronfdenteit meddetands =mi

Orverlinings Allernathg

0 Spamigs D 20150905 142055 gad2ggdH

i Sakerhetsiage Lngangsios=nord

O !coralkdahm 20150815

il )

9  Sprdkoal for moltagare: ek

@ vsadinamn FENAMnes knemener 3 anges | o-post
nefifieringen Thr den Bar Suniinngen

) Haminingshekraneise D ommer ot 14 et o-post

Adelands nar motagan ag

ek flierma fr den har iverfaringen

ﬂ- Fo andaitekrallulm Eil & peosl el har shickats

mmeesd Coven Fimingss: delaljer W
Joen, patri, de, horesukademsha My

Pribitja my Gveriring ¥

Nar krypteringen ar klar kan man
starta en ny overforing.
FoOr att gora det, klicka
Pabérja ny overforing.

Né&r du ar klar kan du stédnga
fonstret.
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Hamta en fil

Region Uppsala

Spdrmmge- - AMHIEI-121 K- 10T ey g

Avsandarens namn Jose Petri de Luna Ladda ner filer
Telofon +45 72202 0500 AT
E-Post Jose.petrl.de Juna@akacemiska se

Liserrad. Vankpen o Labls =Gl e

38tz kund
Horfidentizll information har lamnata till dig av Jose Metri de Luna.

Lu maste EBNast 2019 09 16 lakda ner micrmanonen, da den sher
det detumet radzras.

Cvartonngen ar £2krac Jancm kryptamng.

Overforingsdetaljer Filer i denna dverforing
Kontrakd.docx

Fatient Journal 00_pdf

Tilk  jose.petride luna@akadamiska. sz

Reyivn_Uppsala_Logo. pioy

Laddu pt Lk billps. fsevuicliansi= | eypionupgssle sedmniosd?
O=aIRWMULHLE

=5¢ mer infarmafion, vénligen flj derra Bnk: Cryptshare dokumentation

Detta meddelnss har genererats automatiskt

()] Region Uppsala

Ta emot overforing

Ange det l8senord som s&ndaren har angivit fér denna &verférin

Losenord

Steg 1
Mottagare Notifiering

Nar en mottagare har en fil att
hamta har det alltid foregatts
av ett e-postmeddelande.

Genom att klicka pa lanken i
meddelandet Ladda ner filer
kommer man direkt till ratt
forsandelse.

For att hdmta filen/filerna kravs
ratt l6senord.

Steg 2

Skriv in |6senordet




CryptShare Sidan 12 (13)
- Titel Version
['] Reg Ion U ppsa a Anvdndarhandledningen 2.0
Skapat av Versionsdatum
Jose Petri de Luna 2020-02-12
Steg 3
Dina konfidentiella data fran jose.petri.de.luna@akademiska.se. Hémtning

& Hamta alla filer i en zip-fil

Beraknad storlek <4.9 KB

Ladda ner enskilda filer

Detaljer
W

(Q3)] Region Uppsalz

Dina konfidenticlla data frdn jose.petri.de luna@akademisha. se

.‘.". Hamta alla filer i en zi

Baerikrad Sorkek =

adda ner enskida fier

L

KontraklLdocx 2THKB n
Patient Journal 00, par 2THKB n
Region Uppsala Logo png 2 THB m

Dielaljer

L

Om alla filerien
forsandelse ska hamtas
valj att hamta ZIP filen
annars kan enskilda filer

och meddelanden
hamtas.

Du kan lagra filerna direkt
pa din dator eller 6ppna
och visa dem om du har

ett program installerat
for att 6ppna den fil
typen (.pdf Adobe

Reader, .docx Microsoft

Word, .jpg Foton, osv.)
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Tips

Prova att skicka en fil till dig sjélv innan du anvander systemet mot extern kund forsta gangen.

Som man namnde i borjan, den férsta sandningen sparar data (cookie) sa att féljande ar enklare.

I din forsta sdndning maste du verifiera ditt eget e-postkonto, men i féljande sandningar kommer du att se
att allt 4r snabbare eftersom ditt konto redan kommer att verifieras. Aven e-postkontot fér redan anvinda

mottagare borjar visas i en lista som du kan vilja.

Avsandaren kommer att fa olika mail om statusen for sin sandning ...

Region Uppsala

Filen har visats

SpamingsD: 20190306-151006-vXRjMeok

Hejt

En fil som du skickade den 2019-09-06 - 15:10:06 till jose.petri.de.luna@akademiska.se har dpp i innehallsvisaren. Observera att
detta inte innebar att anvandaren har en kopia av filen.

Detaljer Fil

Region_Uppsala_Logo.png
jose _petri.de_luna@akademiska.se

Datum: 2019-09-06 - 15:22:17

Region Uppsala

Overforing nerladdat

SpémingsD: 20190906-151006-vXRjMeok
Baste kund,

Nedladdningen av filen, som du skickade den 20119-09-06 - 15:10:06 {ill jose.petri.de.luna@akademiska.se har startats. Observera att
detta inte innebar att anvandaren har sparat filen pa ratt satt.

Detaljer Fil

Kontrakt.docx

Jose_petri.de.luna@akademiska.se .
Patient Joumal 00_pdf

Region_Uppsala_Logo.png
Hamta Datum: 2019-09-06 - 15:20:38

For mer information, vanligen folj denna lank: Cryptshare dokumentation

Detta meddelande har genererats automatiskt




